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| Seguridad Informatica| Arquitectura de red
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| Seguridad Informatica| Capacidad de Resiliencia

La importancia del contexto legislativo nos obliga a tener las mayores medidas en lo
relativo a la Proteccidn de Ila informacion computacional, garantizando |Ia
autenticidad, confidencialidad, disponibilidad y preservacion de la informacion para
ello se destaca:

* Respaldos On Line.

* AntiSpam.

» Antivirus (Perimetral - Estaciones).

* Firewall.

* Proxy.

» Actualizacion de sistemas operativos y apps.

Ademas el contexto actual de pandemia ha impuesto algunas novedades para procesos
criticos:

« Sistema de Votacion Electrénica con encriptacion.

VPN (Garantizar el Acceso Remoto Seguro).

 Uso de captcha en espacios expuestos.

« Acceso seguro a aplicaciones y servicios.

Ciberseguridad en el Parlamento Chileno




| Seguridad Informatica | Politicas

« Politicas de seguridad de usuarios.
« Periddico analisis de Ethical Hacking:
* Analisis Externo.
* Analisis Interno.
» Trafico VPN.
» Boletines perioddicos (enfocados en usuario final):
 Uso de sistemas. ey ot o i s e e

electrénicos y que le ayudardn a determinar si son potencialmente
o - ryn y g peligrosos. Cuando reciba alguno que posea alguna de las siguientes
caracleristicas, reenvielo a la cuenta admred@congreso.cl para tomar
[ ]
ITusion de rFolitiCa Intormaticas. o e o e e
. ” . Aspectos de los correos peligrosos que le ayudardn a detectarlos:
 Manejo de correo electronico
.
La primera sefial ante la cual se debe estar alerta es el remitente del
. . . mensaje. Se debe dudar de un remitente desconocido o de uno al cual no
. vertencias entre incidentes:
L] Inclusive si se recibe un correo de un remitente conacido es fundamental

prestar atencion a otros detalles, como por ejemplo si realmente se estaba
esperando tal correo, si el asunto que muestra tiene sentido, o si el texto

[ "
« Correos maliciosos
.
L] L] - r L]
Inclusive sin abrir el mensaje hay detalles que ayudan a damos cuenta si
® O n I n g e n CI a I n O rl I Ia I Ca estamos ante un posible caso de engafio. Si en el asunto del mensaje, a
.

veces escrito con mayuscula, se usa tono de urgencia exigiendo algin
tipo de accién (como suministrar datos personales, o alguna contrasefia)
se puede comenzar a sospechar de la intensién. Otro truco que se utiliza
es que comunican al usuario que ha sido seleccionado como ganador de
algiin tipo de concurso.

- Camdip

“Ettemar Comunscadol

{ENTO DE INFORMATICA

Hay algo que aun delata en los comreos maliciosos y es su redaccion aiin
muy basica, o entenderse muy poco, utilizan términos impersonales como
"Estimado sefior” o "Estimado usuario”.

Ademas, que instan a realizar una accién Y que se realice dentro de un
periodo de tiempo muy corto.
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[ Seguridad Informatica | Desarrollo de plataformas en pandemia

Oficina Virtual
Camara de Diputadas y Diputados de Chile

Jenny Alvarez Vera v ' é I

Oficina Virtual

.y Jé .

Documentos « Gestion segura y rapida de

Mod @  Proyectos de Acuerdo
ociones
Proyectos de Acuerdo Doc d OC u m e n tOS =
Proyectos de Resolucion Fecha Ingreso Autor Materia Estado Firmas Detalle Enviar  Firmado . A d P | .
Interpelacién (1/3) 30abr.2020  JennyAlvarez  La Camara de Diputados acuerda sugerir a S. E. el Presidente de la  Objetado Cceso e a r a m e nta rl OS y
R Funcionarios
Sesiones especiales (1/3) 30abr.2020  JennyAlvarez La Camara de Diputados acuerda sugerir a S. E. el Presidente de la  Aprobado . ., . .
Indicaciones nuevas Vera Repobiica C Val IdaCIOn de Identldad por S M S .
16 abr. 2020 Sebastian La Camara de Diputados acuerda sugerir a S. E. el Presidente de la Aprobado

Renovacién indicacion
(sin urgencia o simple)

Renovacién indicacion
(urgencia suma o DI)

Votacion separada

Impugnar inadmisibilidades

Alvarez Ramirez

RepUblica que en el marco de la politica publica de repatriacion,
adopte las medidas necesarias para que los chilenos y chi...

- Trabajo en Sala

SESION REMOTA

Trabajo en Sala

« (Gestidn de trabajo en sala y comisiones.

« Evita la difusion de links de videollamada.

« Replica las condiciones de trabajo a

Identificacion

del Parlamentario:
Fato Oficial. nombre completa

Documentos de Apoyo: =—s
Intermacidn y documentos de sesion
Asistencia y Vetaciones.

En Votacion

r—= Legislatura, nimero y fecha de sesion - —= Cerrar Sesion

t Registro de
peticion de la palabra

i - Ingreso a ZOOM
+—= Citacidn de comisiones:

Despliega los herarios y lugar de las
sesiones de comisidn

Cuenta, Proyectes de Ley.
Proyectos de Resolucidn

distancia.

Dacumentos sobre Tabla

+—= Pareos:
Despliega aquellos que han convenido
parear sus volaciones

+—= Permisos:
Despliegue de diputados con permisa
o con sus causales

«—= Acuerdos y Resoluciones:
Momina de proyectos pendientes de
0 tramitacién

+«—= Acuerdos de Comités:

Despliega los acuerdos de las sesiones
de comités parlamentarios.

+—= Articulo 33

Area de despliegue de la
Informacion

«—= Leyes y Reglamentos
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| Estadisticas| Ataques bloqueados (Sep/2020 - Mar/2021)

Threat Activity

Amenazas detectadas por firewall:

(®) threats =
« Los ataques no son una
— 00 66K eventualidad sino que una
vulnerahility 80.82k realldad
flood 27 41k
wirus 579

wildfire-virus 70
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WildFire Activity By File Type

Detecciones en correo electronico:

® malicious () gravware () benign () phishing =
« Altamente peligrosas.
« Importante  vincular con Ia .
., . Email Link 358

preparacion de usuarios.
. lelCUltad de dlquIén del Windows Executable (EXE) 47

ConOCim iento- Adobe Portable Document Format (FDF) 16

RAR 7
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